Zalacznik nr 1 do SWZ

Znak sprawy: V1.261.4.2022

Zamawiajacy:
Wojewodzka i Miejska Biblioteka Publiczna w Rzeszowie
35-010 Rzeszoéw, ul. Sokota 13

Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni

Digitalizacji WiMBP w Rzeszowie

Szczegélowy opis przedmiotu zamodwienia

Wymagania ogolne dla urzadzen i oprogramowania:

cato$¢ sprzetu oraz oprogramowania musi pochodzi¢ z autoryzowanego kanatu dystrybucyjnego w Unii
Europejskie;j.

catos$¢ sprzetu musi by¢ objeta gwarancjg opartg o §wiadczenia gwarancyjne producenta sprzetu;

serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji na zgloszony problem
(rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zgtaszajacym) najp6zniej w nastepnym
dniu roboczym od zgtoszenia awarii;

cate rozwigzanie musi by objgte minimum 60 miesiecznym okresem gwarancji producenta w miejscu
instalacji urzadzenia (chyba, ze szczegotowa specyfikacja podana w niniejszym zalaczniku okresla
inaczej);

Warunki ogolne gwarancji 1 wsparcia technicznego dla sprzgtu i oprogramowania:

Sprzet:

usuniecie usterki (naprawa lub wymiana wadliwego podzespotu lub urzadzenia) ma zosta¢ wykonane do
15 dni roboczych od momentu zgloszenia usterki;

w przypadku sprzetu, dla ktérego wymagany jest dluzszy czas na dokonanie niezbgdnych napraw,
Zamawiajacy dopuszcza podstawienie na czas naprawy, sprzetu o nie gorszych parametrach
funkcjonalnych; naprawa w takim przypadku nie moze przekroczy¢ 30 dni roboczych od momentu
zgloszenia usterki.

Zamawiajacy otrzyma dostgp do pomocy technicznej (telefon, e-mail, www) w zakresie rozwigzania
problemow zwiazanych z biezaca eksploatacja dostarczonych rozwigzan.

Oprogramowanie:

oprogramowanie powinno posiada¢ min. roczne wsparcie (chyba, Zze zapisy szczegdlowe stanowig
inaczej), obejmujace dostarczenie aktualizacji, zdalnie (telefon, e-mail, www) wsparcie techniczne w
zakresie rozwigzywania problemoéw z konfiguracjg i uzytkowaniem oprogramowania.
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Uwaga! Powyzsze zapisy obowigzujg jedynie w przypadku braku szczegotowych zapisdbw w ponizszym opisie
przedmiotu zaméwienia.

Miejsce instalacji:

dostawa, montaz i instalacja urzgdzen oraz oprogramowania w ramach niniejszego postgpowania odbgdzie
si¢ w serwerowni Zamawiajgcego zlokalizowanej w budynku przy ul. Sokota 13 w Rzeszowie; ponadto
prace instalacyjne i konfiguracyjne dotyczy¢ beda takze Pracowni Digitalizacji przy ul. Dgbrowskiego 58a
w Rzeszowie.

Montaz i uruchomienie:

Zamawiajacy wymaga aby wraz z dostawa sprzgtu i oprogramowania przeprowadzi¢ jego instalacje,
konfiguracje¢, uruchomienie oraz instruktaz dla pracownikéw Zamawiajacego; wszelkiego typu elementy
potaczeniowe np.: kable, zakonczenia itp. powinny zosta¢ ujete w wycenie;

przekazanie elementéw zamoéwienia nastgpi na drodze protokotu przekazania do uzytkowania, ktory
bedzie potwierdzat ich prawidlowg instalacje i dziatanie.

Jezeli zapisy szczegélowe nie specyfikujg inaczej, Zamawiajacy oczekuje prac w zakresie:

whniesienia, ustawienia i fizycznego montazu wszystkich dostarczonych urzadzen w szafach rack
w pomieszczeniach (miejscach) wskazanych przez Zamawiajacego z uwzglednieniem wszystkich
lokalizacji;

usunigcia opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen;

podtaczenia calosci rozwigzania do infrastruktury Zamawiajacego;

dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich podzespotow;

wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami w celu zapewnienia komunikacji
— Wykonawca musi zapewni¢ niezbgdne okablowanie (np.: patchordy miedziane kat. 6 UTP Ilub
swiattowodowe uwzgledniajace typ i model interfejsu w urzadzeniu sieciowym);

instalacja, konfiguracja i integracja dostarczonego oprogramowania;

wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej wersji oferowane;j
przez producenta sprzgtu;

migracja posiadanych przez Zamawiajacego danych cyfrowych na nowe, zakupione urzadzenie;
rejestracja oraz instalacja wszystkich niezbednych kodow dostepowych oraz licencji (wszelkie procedury
rejestracyjne powinny zosta¢ wykonane na danych dostarczonych przez Zamawiajacego);

instruktazu stanowiskowego dla przedstawicieli Zamawiajacego w zakresie obslugi zainstalowanego
sprzetu i oprogramowania.

Wszystkie wymienione prace wdrozeniowe musza zosta¢ wykonane z przedstawicielem Zamawiajacego.
Powyzsze czynnosci nalezy wykona¢ w okresie realizacji Zamowienia, po wcze$niejszym uzgodnieniu
harmonogramu wdrozenia z Zamawiajgcym.

Zamawiajacy wymaga opracowania dokumentacji powykonawczej (w formie papierowej i elektroniczne;j).

Wykonawca jest zobowigzany do zapewnienia wsparcia w postaci dwoch osob w siedzibie Zamawiajgcego
w ciggu pierwszych pieciu dni roboczych nastgpujacych po pracach wdrozeniowo — instalacyjnych w godzinach
od 8:00 do 15:00.

Wymagania szczegolowe dotyczace przedmiotu zamowienia:

I

Serwer — 2 szt.
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Lp.

Parametr lub
warunek

Minimalne wymagania

Obudowa

- Typu Rack, wysoko$§¢ maksimum 1U;

- Dostarczona wraz z szynami umozliwiajacymi petne wysunigcie serwera z szafy rack;

Plyta gtéwna

- Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera, mozliwos¢
instalacji procesoréw 28-rdzeniowych;

- Wyposazona w minimum 24 gniazda pamieci RAM DDR4, obstuga minimum 3000GB
pami¢ci RAM DDR4 2933 Mhz;

- Oferowany model serwera musi obstugiwa¢ pamig¢ nieulotng instalowang w gniazdach
pamigci RAM o pojemnosci sumarycznej minimum 1000GB (przez pamie¢ nieulotng rozumie
si¢ moduly pamigci zachowujace swoj stan np. w przypadku naglej awarii zasilania, nie
dopuszcza si¢ podtrzymania bateryjnego stanu pamieci);

- Minimum 3 zlacza PCI Express generacji 3 o predkosci x16 (nie wliczajac ewentualnego
ztacza dedykowanego dla kontrolera RAID;

- Aktywne wszystkie ztgcza PCle;

- Minimum 2 sloty dla dyskow M.2 na plycie glownej (lub dedykowanej karcie PCI Express)
nie zajmujace klatek dla dyskéw hot-plug;

Procesory

- Zainstalowane dwa procesory 8-rdzeniowe w architekturze x86 osiggajace wynik w testach
wydajnosci SPECrate2017 int _base min. 82,7 pkt. dla oferowanego modelu serwera.
Wymagamy aby byl zalaczony PDF ze strony spec.org i poswiadczony przez producenta
serwera oferowanego w postgpowaniu. Nie dopuszcza si¢ procesoréw o innej ilosci rdzeni
fizycznych z uwagi na optymalizacj¢ kosztowa licencjonowania aplikacji i systemow
operacyjnych;

Pami¢¢ RAM

- Zainstalowane 512 GB pamigci RAM typu DDR4 Registered, 2933Mhz w ko$ciach o
pojemnosci 32GB;

- Wsparcie dla technologii zabezpieczania pamigci Advanced ECC, Memory Scrubbing, SDDC;

- Wsparcie dla konfiguracji pamigci w trybie ,,Rank Sparing”

Kontrolery
dyskowe, I/O

- Wbudowany kontroler SATA obstugujacy poziomy RAID 0,1;

Dyski twarde

- Minimum 4 wneki dla dyskow twardych Hotplug 3,5”;

Inne napedy
zintegrowane

- Mozliwos¢ wyposazenia serwera w wewnetrzny naped DVD-RW/Blue-ray (odczyt/zapis);

Kontrolery
LAN

- Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujaca slotu PCI Express;

- Dodatkowa osobna karta 2x10Gbit/s SFP+, niezajmujaca slotu PCI Express (dopuszcza si¢
instalacje w slocie PCI Express pod warunkiem dostarczenia serwera z wigksza niz wymagana
iloscia slotéw PCI Express). Mozliwo$¢ zmiany zewnetrznych interfejsow tej karty na 2 x 10Gb
Rj-45t lub 4 x 1Gb Rj-45;

- Dodatkowa, osobna karta 2x1Gbit/s ze wsparciem dla iSCSI, zainstalowana w slocie PCI
Express;
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9. Kontrolery /O | - Jedna dwuportowa karta FC 16Gb/s wyposazona w wktadki wielomodowe;
FC/SAS/Inne
10. Porty - Zintegrowana karta graficzna ze ztagczem VGA;
- 2x USB 3.0 dostepne na froncie obudowy
- 2x USB 3.0 dostgpne z tylu serwera
- 1x USB 3.0 wewnatrz serwera
- Mozliwos¢ instalacji dodatkowego portu VGA wyprowadzonego z przodu obudowy serwera;
- Mozliwos¢ instalacji portu szeregowego RS-232 wyprowadzonego z tytlu obudowy serwera;
Ilo$¢ dostepnych ztacz VGA 1 USB nie moze by¢ osiagnigta poprzez stosowanie zewngetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot
PCI Express serwera;
11. Zasilanie, - Redundantne zasilacze hotplug o mocy maksymalnej 450W kazdy, o sprawno$ci 94% (tzw.
chlodzenie klasa Platinium)
- Redundantne wentylatory hotplug;
- Dostarczone wraz z kablami C13-C14 o dlugosci min. 1,8m kazdy;
12. Wspierane OS - Windows Server 2019, Windows Server 2019 Hyper-V, Windows Server 2016, Windows
Server 2016 Hyper-V, VMware ESXi 7.0 U1,
13. Zarzadzanie Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera (system

przewidywania, rozpoznawania awarii) — co najmniej informacja o statusie pracy
(poprawny/przewidywana usterka lub usterka) nastepujacych komponentow: karty rozszerzen
zainstalowane w dowolnym slocie PCI Express, procesory CPU, pami¢¢ RAM z doktadnoscia
umozliwiajacg jednoznaczng identyfikacje uszkodzonego modulu pamigci RAM,
zainstalowany na ptycie gtéwnej nosnik pamigci M.2 SSD, status karty zarzadzajacej serwera,
wentylatory, bateria podtrzymujaca ustawienia BIOS/plyty gtownej, zasilacze - poprawnosé
napi¢¢ elektrycznych ptyty gldwnej w trybie wiaczonym (on) i oczekiwania (standby) serwera.

- Zintegrowany z plyta gtowng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z

IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy pelne

zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane zlagcze RJ-45 z tylu obudowy) do
komunikacji wytgcznie z kontrolerem zdalnego =zarzadzania z mozliwos$cig
przeniesienia tej komunikacji na inng kart¢ sieciowa wspotdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos$¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwose

montowania zdalnych napgdéw i ich obrazéw na poziomie sprzetowym (cyfrowy

KVM)

o Karta zarzadzajaca musi sprzetowo wspiera¢ wirtualizacje warstwy sieciowej serwera,
bez wykorzystania zewngtrznego hardware - wirtualizacja MAC i WWN na wybranych
kartach zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart
10Gbit/s Ethernet i kart FC 16/32Gbit/s oferowanych przez producenta serwera)

e Mozliwo$¢ pobrania darmowego oprogramowania zarzgdzajacego i diagnostycznego
wyprodukowanego przez producenta serwera umozliwiajgcego konfiguracje kontrolera
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RAID, instalacje systemow operacyjnych, zdalne zarzgdzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego
W serwerze systemu umozliwiajagcego monitoring systemu i $Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtowna, procesory, pamie¢ operacyjna itd.);

e Zainstalowana, dedykowana dla potrzeb karty zarzadzajacej pamig¢ flash o pojemnosci
minimum 16 GB;

o Rozwiazanie musi umozliwia¢ instalacj¢ obrazow systemow, wiasnych narzedzi
diagnostycznych w obrebie dostarczonej dedykowanej pamigci (pojemno$¢ dostgpna
dla obrazéw wilasnych — minimum 8,5GB);

o  Mozliwo$¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez uzytkownika,
dziatanie wirusow i szkodliwego oprogramowania;

o Mozliwo$¢ zdalnej reinstalacji systemu lub aplikacji z obrazow zainstalowanych w
obrebie dedykowanej pamigci flash bez uzytkowania zewnetrznych no$nikow lub
kopiowania danych poprzez sie¢c LAN;

e Mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez
posrednictwa innych no$nikéw zewnetrznych i wewngtrznych poza obrebem karty
zarzadzajacej (w szczegblnosci bez pendrive, dyskow twardych wewn. 1 zewn., itp.) —
mozliwo$¢ manualnego wykonania aktualizacji jak réwniez mozliwo$¢ automatyzacji;

e Rozwigzanie musi umozliwiaé konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajgcej si¢ lub istniejgcej usterce serwera (co najmniej
dyski twarde, zasilacze, pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen);

e Mozliwo$¢ zapisu i1 przechowywania informacji i logéw o petnym stanie maszyny, w
tym usterki i sytuacje krytyczne w obrebie wbudowanej pamieci karty zarzadzajacej -
dostep do tych informacji musi by¢ niezalezny od stanu wigczenia serwera oraz stanu
sprzetowego w tym np. usterki elementéw poza kartg zarzadzajacs;

e Karta zarzadzajaca musi umozliwia¢ konfiguracje i uruchomienie automatycznego
informowania autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajacej
si¢ usterce (wymagana jest mozliwo$¢ automatycznego otworzenia zgloszenia
serwisowego bezposrednio w systemie producenta serwera, nie dopuszcza si¢
komunikacji SNMP czy email). Jezeli sa wymagane jakiekolwiek dodatkowe licencje
lub pakiety serwisowe potrzebne do uruchomienia automatycznego powiadamiania
autoryzowanego serwisu o usterce nalezy takie elementy wliczy¢ do oferty — czas
trwania minimum réwny dla wymaganego okresu gwarancji producenta serwera;

14.

Gwarancja

- 5 lat gwarancji producenta serwera w trybie onsite z czasem reakcji w miejscu instalacji
serwera najpdzniej w nastepnym dniu roboczym od zgloszenia usterki;

- Dostgpno$¢ czgsci zamiennych przez 5 lat od momentu zakupu serwera;

- Wymagana jest bezplatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu
lub licencji producenta serwera takowa licencja musi by¢ uwzgledniona w konfiguracji;

15.

Dokumentacja,
inne

- Elementy, z ktorych zbudowane sg serwery musza by¢ produktami producenta tych serwerow
lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie SLA.

- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Unii
Europejskie;j.

- Ogolnopolska, telefoniczna linia techniczna producenta serwera (ogdlnopolski numer
stacjonarny lub o zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy podaé nr telefonu)
umozliwiajaca w czasie obowigzywania gwarancji na sprz¢t po podaniu numeru seryjnego
urzadzenia: zgloszenie usterki sprzetowej urzadzenia oraz weryfikacj¢: konfiguracji sprzgtowe;j
serwera, w tym model i1 typ dyskow twardych, procesora, ilo§¢ fabrycznie zainstalowanej
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pamigci operacyjnej, czasu obowiazywania i typ udzielonej gwarancji — obstuga w jezyku
polskim, w trybie catlodobowym rowniez w dni §wigteczne;

- Na zadanie Zamawiajacego Wykonawca przekaze Zamawiajgcemu, o§wiadczenie Producenta
oferowanego serwera, iZ wymagany w postepowaniu poziom gwarancji i wsparcia na sprzet i
oferowane wraz z nim oprogramowanie zostal zaaferowany przez Producenta serwera.

- Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony
www producenta serwera,

- Wszystkie parametry i funkcje oferowanego serwera musza by¢ wspierane przez producenta i
zaimplementowane fabrycznie oraz dostgpne w seryjnej produkcji danego modelu urzadzenia.

Zamawiajacy nie dopuszcza dostosowywania funkcji na potrzeby niniejszego postgpowania.

- Wszystkie parametry i funkcje oferowanego serwera muszg by¢ potwierdzone w
ogolnodostepnej dokumentacji producenta.

I1. Oprogramowanie do wirtualizacji

Wraz ze sprzetem nalezy dostarczy¢ oprogramowanie do wirtualizacji. Dostarczane oprogramowanie musi by¢ w
najnowszej wersji obecnie dostgpnej na rynku.

Licencja dla 3 serwerow fizycznych posiadajgcych 2 procesory ze wsparciem technicznym 9x5 z 4h-czasem
zdalnej reakcji oraz gwarancjg utrzymania aktualnej wersji przez okres min. 1 roku.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemow operacyjnych.

e Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na jednym
serwerze fizycznym i powinno si¢ charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji
sprzgtowe;.

e Pojedynczy klaster moze si¢ skalowa¢ do 3 fizycznych hostow (serwerdéw) z zainstalowang warstwa
wirtualizacji.

e Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obshuzy¢
1 wykorzystaé¢ procesory fizyczne wyposazone w 768 logicznych watkow oraz do 12TB pamigci fizycznej

RAM.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych 1-256
procesorowych.

e Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny wirtualnej o
wielko$ci do 62 TB.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze mie¢ 32 porty szeregowe.

e Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ushugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

e Rozwigzanie musi wspiera¢ nastgpujace systemy operacyjne: Windows XP, Windows Vista, Windows
2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016,
Windows Server 2019, Windows 7, Windows 8, Windows 10, SLES 11, SLES 12, SLES 15, RHEL 8,
RHEL 7, RHEL 6, RHEL 5, RHEL 4, Solaris 11 ,Solaris 10, Debian, CentOS, FreeBSD, Asianux, Ubuntu
20, Ubuntu 18, Ubuntu 10, SCO OpenServer, SCO Unixware, Mac OS X, Amazon Linux 2, Oracle Linux.

e Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamigci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspdtczynnika konsolidacji.

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej
Bibliotece Publicznej w Rzeszowie oraz uatrakcyjnienie wizerunku biblioteki”.
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Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wigkszej ilosci zasoboéw dyskowych niz
jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna mie¢ mozliwos$¢ dziatania
jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance.

Rozwigzanie musi zapewni¢ mozliwo$¢ biezacego monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamigci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac¢ i wyswietla¢ dane maksymalnie sprzed roku.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ klonowania systemow operacyjnych wraz z
ich pelng konfiguracja i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajace musi posiada¢ mozliwos$¢ integracji
z ushugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta,
maszyny wirtualnej) bez potrzeby wytaczania wirtualnych maszyn.

System musi posiada¢ funkcjonalno$¢ wirtualnego przetacznika (virtual switch) umozliwiajacego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego polaczy¢ maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetagcznik wirtualny powinien mieé
mozliwo$¢ konfiguracji do 4000 portow.

Pojedynczy wirtualny przetacznik musi posiadaé¢ mozliwo$¢ przytaczania do niego dwoch i1 wigcej
fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia ethernetowego w razie awarii karty
sieciowej.

Wirtualne przetaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

Rozwigzanie musi zapewni¢ wbudowany, bezpieczny mechanizm do automatycznego tworzenia kopii
zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umozliwia¢ rowniez
odtwarzanie pojedynczych plikéw z kopii zapasowej oraz zapewnia stosowanie deduplikacji dla kopii
zapasowych. Mechanizm zapewnia mozliwo$¢ wykonywania spdjnych kopii zapasowych serwerow
aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server, Microsoft SharePoint Server) oraz
replikacje kopii zapasowych.

Rozwiazanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w obrgbie klastra
serwerow fizycznych.

Rozwigzanie musi mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomigdzy
serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wigcej takich proceséw przenoszenia
jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostgpnosci HA) , aby w
przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione nim
wirtualne maszyny zostaly uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

System operacyjny — 2 szt.

Oprogramowanie musi zosta¢ dostarczone dla dwoch serwerow fizycznych:
Serwer 1 : 2 procesory o sumarycznej ilo$ci 16 rdzeni obliczeniowych;
Serwer 2 : 2 procesory o sumarycznej iloci 16 rdzeni obliczeniowych;

Wymaga si¢ dostarczenia licencji na oprogramowanie w najnowszej wersji obecnie dostepnej na rynku.

Dostarczone licencje na serwerowy system operacyjny musza uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym i czterech wirtualnych srodowisk serwerowego systemu operacyjnego na
kazdym fizycznym serwerze.

Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i dwoch wirtualnych §rodowisk serwerowego systemu operacyjnego.

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej

Bibliotece Publicznej w Rzeszowie oraz uatrakcyjnienie wizerunku biblioteki”.
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Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane cechy.

1

2.

3

AN D

. Mozliwos$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamigci RAM w srodowisku

fizycznym.
Mozliwos¢ wykorzystywania 64 procesoré6w wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.

. Mozliwos$¢ budowania klastrow sktadajacych si¢ z 64 weztdw, z mozliwoscig uruchamiania 7000 maszyn

wirtualnych.

. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmow wspoétdzielenia pamieci.

. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez przerywania pracy.
. Wsparcie (na umozliwiajagcym to sprz¢cie) dodawania i wymiany procesoroOw bez przerywania pracy.
. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik przeszedt

testy jakosci przeprowadzone przez producenta systemu operacyjnego.

. Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezacej

pracy. Mechanizm ten musi uwzgledniaé specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading.

. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiang¢ rozmiaru w czasie pracy systemu,
b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajagcych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,
c. umozliwiajg kompresj¢ "w locie" dla wybranych plikow i/lub folderow,
d. umozliwiaja zdefiniowanie list kontroli dostepu (ACL).
10. Wbudowany mechanizm klasyfikowania i indeksowania plikoéw (dokumentéw) w oparciu o ich zawartos¢.
11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.
12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologiec ASP.NET
13. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
14. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potgczen
internetowych i intranetowych.
15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obshuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,
17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez
wybor z listy dostepnych lokalizacji.
18. Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
19. Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikow praw do wykorzystywania szyfrowanych danych.

20.

21.
22.

23.

24.

25.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezplatnych narzgdzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).
Wsparcie dla §rodowisk Java i NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.
Mozliwos$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej

Bibliotece Publicznej w Rzeszowie oraz uatrakcyjnienie wizerunku biblioteki”.
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26.

27.
28.
29.

30.

b. Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwo$cig wykorzystania nastgpujacych funkcji:

- Podlaczenie do domeny w trybie offline — bez dostgpnego polaczenia sieciowego z domena,

- Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika na
przyktad typu certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektow ushugi katalogowej z mechanizmu kosza.
- Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow prywatnych
urzadzen mobilnych opartych o0 i0S i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowane;j stacji roboczej

e. Centrum Certyfikatow (CA), obshuga klucza publicznego i prywatnego) umozliwiajace:

- Dystrybucje certyfikatow poprzez http,

- Konsolidacje¢ CA dla wielu lasow domeny,

- Automatyczne rejestrowania certyfikatow pomigdzy roznymi lasami domen,

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f. Szyfrowanie plikéw i folderow.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h. Mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz rozlozenia

obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych

polaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem

Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomigdzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalno$ci. Mechanizmy wirtualizacji
maja zapewni¢ wsparcie dla:

- Dynamicznego poditgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalnos¢ moze byc
rozszerzana jednoczes$nie poprzez oprogramowanie kilku innych dostawcoéw poprzez otwarty
interfejs APIL.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowe]j maszyny wirtualnej (tzw. trunk mode).

Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z

dostgpnoscia bezplatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego

lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie) administracji przez

skrypty.

Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.

o

W ramach dostawy Systemu operacyjnego nalezy dostarczy¢ 100 (sto) szt. licencji dostepowych w modelu
licencjonowania na urzadzenie.

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej
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IV.

Urzadzenie NAS

Lp. Parametr lub warunek Minimalne wymagania
1. Typ urzadzenia Serwer NAS
2. Obudowa Rack
3 Procesor Czterordzeniowy procesor o taktowaniu 2,2 GHz osiagajacy w
' teScie PassMark w lutym 2022 co najmniej 4194 punktéw
4. Sprzetowy mechanizm szyfrowania Tak (AES-NI)
5. Pamie¢ RAM min. 20 GB pamigci non-ECC SODIMM z mozliwoscia
rozszerzenia do min. 32 GB
Sprzet powinien by¢ wyposazony w min. 8 kieszeni na dyski
s twarde typu hot-swap z mozliwoscig rozszerzenia do 12 dyskow
6. Mozliwosci rozbudowy facznie grgy uzyciu (I;odatkowych je%lnostek rozszerzaja,cyZh
poditaczanych do jednostki gldwnej za pomocg portu eSATA
Macierz gléwna zostanie wyposazona w 8 dyskéw twardych 3.5”
SATA przystosowane do pracy z urzgdzeniami NAS (zapis ciggly
. 24/7) o pojemnosci min. 4 TB. Dodatkowo dyski powinn
7. Dyski twarde posia)ldag ;arametr MTBF min. 1 min godz. \gfymzli)ga si¢ zby
dyski znajdowaly si¢ na liscie kompatybilnos$ci dostarczanego
urzadzenia NAS zapewniajac kompatybilnos$¢ oraz wydajnos¢.
Minimum:
8. Porty zewngtrzne e 2porty USB 3.2.1
e 1 eSATA (jako gniazdo rozszerzenia)
Minimum:
o 4 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation /
9. Porty sieciowe przelaczania awaryjnego)
e Mozliwo$¢ podtaczenia dodatkowych kart sieciowych 10G
poprzez gniazdo rozszerzen PCle x8
10. Funkcja Wake on LAN/WAN Tak
11. Gniazdo rozszerzen PCle 3.0 Min. 1x 4-liniowe gniazdo x8
12. Wentylator obudowy Min. 2 wentylatory 80 mm x 80 mm
Min. SMBI1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1,
13. Obstugiwane protokoty sieciowe NFS Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP,
LDAP, CalDAV
Min.:
14. Obslugiwane systemy plikow e Wewng¢trzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
e Maksymalny rozmiar pojedynczego wolumenu: 108 TB
e Minimalny liczba wewnetrznych wolumendw: 64
15. Zarzgdzanie pamigcia masowa e Minimalny liczba obiektow iSCSI Target: 128
¢ Minimalny liczba jednostek iSCSI LUN: 256
¢ Obshuga klonowania/migawek jednostek iSCSI LUN
16. Obstugiwane typy macierzy RAID Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6,
RAID 10
¢ Minimalna liczba kont uzytkownikow: 2 048
¢ Minimalna liczba grup uzytkownikéw: 256
17. Funkcja udostgpniania plikow ¢ Minimalna liczba folderow wspotdzielonych: 512
e Minimalna liczba jednoczesnych potaczen
SMB/NFS/AFP/FTP: 1000
18, Uprawnienia gi)(rivs)/nienia aplikacji listy kontroli dostgpu systemu Windows
19, Wirtualizacja Obshuga VMware vSphere®, Microsoft Hyper-V®, Citrix®,

OpenStack®

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej
Bibliotece Publicznej w Rzeszowie oraz uatrakcyjnienie wizerunku biblioteki”.
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20.

Ustuga katalogowa

Laczy si¢ z serwerami Windows® AD/LDAP, umozliwiajac
uzytkownikom domeny logowanie za posrednictwem protokotow
SMB/NFS/AFP/FTP/File Station przy uzyciu istniejgcych
poswiadczen.

21.

Bezpieczenstwo

Zapora, szyfrowanie folderu wspoldzielonego, szyfrowanie SMB,
FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania, obstuga Let's Encrypt, HTTPS
(dostosowywane mechanizmy szyfrowania)

22.

Obstugiwane systemy klienckie

Windows® 7 i nowsze, macOS® 10.12 1 nowsze

23.

Obstugiwane przegladarki

Chrome®, Firefox®, Edge®, Internet Explorer® 10 i nowsze,
Safari® 10 i nowsze, Safari (i0S 10 i nowsze), Chrome
(Android™ 6.0 i nowsze) na tabletach

24.

Oprogramowanie

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni
dyskowej w oparciu o nowoczesny system plikow, ktory
bedzie zapewnial obstuge migawek, generowania sum
kontrolnych CRC a takze lustrzanych kopii metadanych aby
zapewni¢ catkowitg integralno$¢ danych biznesowych.
Dodatkowo wspomniany system musi wspiera¢ ustawienie
limitu dla folderow wspotdzielonych oraz szybkie klonowanie
catych folderow udostepnionych

e  Oprogramowanie zarzadzajace serwerem NAS musi
zapewni¢ darmowe, kompleksowe rozwigzanie do tworzenia
kopii zapasowych przeznaczone dla heterogenicznych
srodowisk IT, umozliwiajace zdalne zarzadzanie i
monitorowanie ochrony komputeréw, serweréw i maszyn
wirtualnych na jednym, centralnym, przyjaznym dla
administratora interfejsie. Ponadto gromadzone dane na
urzadzeniu majg mie¢ mozliwosc¢ replikacji jako lokalne
kopie zapasowe, sieciowe kopie zapasowe 1 kopie zapasowe
danych w chmurach publicznych przy uzyciu darmowego
narzedzia instalowanego z Centrum Pakietow

o Wymaga si¢ zapewnienia darmowej aplikacji do realizacji
chmury prywatnej bez optat cyklicznych, ktora bedzie
posiadata wygodna konsole administratora zarzadzang z GUI
a takze agenty na urzadzenia PC/MAC oraz aplikacj¢ mobilng
na Android/iOS. Ustuga powinna umozliwia¢ udostgpnianie
zasobdw serwera NAS, synchronizacj¢ i tworzenie kopii
zapasowych podtaczonych urzadzen a takze wspieraé
algorytm Intelliversioning. Ponadto omawiana ustuga
powinna umozliwia¢ prace z dokumentami biurowymi
(edytor tekstowy, arkusz kalkulacyjny, pokaz slajdow) i
wpiera¢ wersjonowanie oraz edycje tworzonych plikéw office
W czasie rzeczywistym.

25.

Konserwacja

¢ Konserwacje urzadzenia nalezy przeprowadzac przy uzyciu
dodatkowych, wygodnych w uzyciu przesuwnych szyn rack

26.

Gwarancja

e 3 lata na urzadzenie gtéwne
e 3 lata na dyski twarde

V.

Usluga instalacyjna i wdrozeniowa

Instalacja i konfiguracja — wymagania minimalne

1.

Ustlugi Celem prac jest migracja obecnie uzywanego Srodowiska wirtualnego na nowy zasob
w oparciu o dostarczone urzadzenia sprzetowe i1 oprogramowanie opisane w
powyzszym zadaniu.

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej
Bibliotece Publicznej w Rzeszowie oraz uatrakcyjnienie wizerunku biblioteki”.
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Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczeséniej
terminie w celu dokonania analizy i przygotowania procedur wdrozenia, migracji do
nowego $rodowiska. Dostep do infrastruktury bedzie mozliwy pod nadzorem
Zamawiajacego i po spelnieniu warunkéw wynikajacych z Polityki Bezpieczenstwa.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do
przeprowadzenia wdrozenia.

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozZenia na
zasadach projektowych z pelng dokumentacjg wdrozeniowa.

Zamawiajacy wymaga nastgpujacego zakresu ushig realizowanego w porozumieniu
z Zamawiajacym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajacego fakt wykonania
wdrozenia bez przerywania biezacej dzialalno$ci Zamawiajacego
oraz przewidujgcego rozwiazania dla sytuacji kryzysowych
wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedlug ktdrej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajacym 1 zawiera¢ wszystkie aspekty wdrozenia. W
szczegolnosci:

1. testy systemu uwzgledniajace sprawdzenie wymaganych
niniejszg specyfikacjg funkcjonalno$ci
il. sposdb odbioru uzgodniony z Zamawiajacym
iii.  liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajacemu prawidlowe dziatanie systemu
iv. opis przypadkow, w ktorych projekt dopuszcza
niedziatanie systemu
v. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia po
zakonczeniu ktorego Wykonawca sporzadzi Dokumentacje
Powykonawcza
Odbidr wdrozenia nastapi na podstawie zgodnosci stanu faktycznego z Dokumentacja
Powykonawcza.

W ramach dostawy urzagdzen musi zosta¢ wykonana ustuga wdrozeniowa
obejmujaca:
1. Instalacj¢ dostarczonych rozwigzan w szafie RACK w miejscu wskazanym
przez zamawiajgcego
2. Bezprzerwowa aktualizacja firmware istniejacych rozwigzan (Onboard
Administrator, Blade, Flex Connect)
Konfiguracj¢ dostarczonych rozwigzan
Konfiguracje stref na kontrolerach przeptywu danych
5. Zaprezentowanie stworzonych grup dyskowych do nowo dostarczanego
rozwigzania serwerowo-sieciowego zamawiajacego
6. Bezprzerwowa migracj¢ maszyn wirtualnych na nowe serwery
7. Rozpigcie starych serweréw
8. Stworzenie nowych polityk bezpieczenstwa (wskazanych przez
zamawiajacego)
9. Reorganizacja szafy RACK wraz z serwerami, macierzg oraz kontrolerami
10. Podpigcie szafy RACK do infrastruktury
11. Instalacja oraz konfiguracja systemu bezprzerwowej replikacji danych

B w

Montaz i
fizyczne

Zamawiajacy wymaga zainstalowaniu caloSci dostarczonego rozwiazania w
pomieszczeniu serwerowni, jak i innych wskazanych miejscach co najmniej w
zakresie:

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej

Bibliotece Publicznej w Rzeszowie oraz uatrakcyjnienie wizerunku biblioteki”.
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uruchomienie 1. Wnhniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych
systemu urzadzen w szafach rack w pomieszczeniach (miejscach) wskazanych przez
Zamawiajacego z uwzglednieniem wszystkich lokalizacji.

2. Urzadzenia, ktore nie sg montowane w szafach teleinformatycznych powinny
zosta¢ zamontowane w miejscach wskazanych przez Zamawiajacego, oraz
skonfigurowane i dotaczone do infrastruktury Zamawiajgcego.

3. Usunigcie opakowan i innych zbednych pozostatosci po procesie instalacji
urzadzen.

4. Podlaczenie catosci rozwigzania do infrastruktury Zamawiajacego.

5. Wykonanie procedury aktualizacji firmware dostarczonych elementéw do
najnowszej wersji oferowanej przez producenta sprzgtu.

6. Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich
podzespotow.

7. Wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami w
celu zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbgdne
okablowanie (np.: patchordy miedziane kat. 6 UTP lub $wiattowodowe
uwzgledniajace typ 1 model interfejsu w urzadzeniu sieciowym).

8. Wykonawca musi zapewni¢ niezbgdne okablowanie potrzebne do
podiaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy
zasilajace).

. Okreslenie wymagan zwigzanych z politykg bezpieczenstwa.

10. Opracowanie dokumentacji systemu.

3. Konfiguracja 1. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
elementow oferowanej przez producenta urzadzenia.
bezpieczenstwa
sieciowego.

3.1. | Testowanie i 1. Testowanie mechanizméw bezpieczenstwa klastra wirtualizacyjnego.
modyfikacja 2. Testowanie wydajnosci przesytu i zapisu danych do srodowiska SAN.
parametréw 3. Testowanie mechanizmow replikacji danych.
infrastruktury 4. Testowanie dostgpu publicznego do zasobdw.
sieciowej. 5. Testy wydajnos$ciowe potaczen pochodzacych z Internetu i wychodzacych z

zasobow lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych zasobow.

7. Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen sieciowych
po przeprowadzonych testach

3.2. | Termin Wszystkie wymienione prace wdrozeniowe musza zosta¢ wykonane wspolnie z
wykonania prac | przedstawicielem Zamawiajacego, z kazdego etapu prac powinien zosta¢ sporzadzony
instalacyjno- protokot. Powyzsze czynnoS$ci nalezy wykonaé w okresie realizacji Zamoéwienia po
wdrozeniowych. | wczesniejszym  uzgodnieniu  harmonogramu  wdrozenia  z Wnioskodawca.
Oddanie Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci
systemu do dwach oséb w siedzibie Zamawiajacego w ciagu pierwszych pieciu dni roboczych
eksploatacji. nastepujacych po pracach wdrozeniowo — instalacyjnych w godzinach od 8:00 do

15:00.

W tym czasie przedstawiciele Wykonawcy zobowiazani sg do rozwigzywania
probleméw technicznych, ktére wystgpia na etapie oddawania systemu do
eksploatacji. W tym czasie przedstawiciele Wykonawcy dokonaja prezentacji
dziatania sytemu dla dwoch pracownikow Wnioskodawcy z zakresu zastosowanych
technologii oraz poprawnej eksploatacji wdrozonych rozwigzan, a w szczegolnosci:

a) zastosowanej technologii serweréw

b) zastosowanej technologii pamigci masowej

¢) wirtualizacji

d) systemu backupu

¢) zastosowanych rozwiazan aplikacyjnych

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej
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3.3. | Opracowanie Zamawiajacy wymaga opracowania szczegdétowej dokumentacji technicznej

1.

2.

dokumentacji administratora (w formie papierowej i elektronicznej) obejmujacej wszystkie etapy
powykonawczej | wdrozenia calosci systemu. Wykonawca jest zobowigzany do przygotowania
w formie papierowe;j i elektronicznej procedur eksploatacyjnych systemu.

Wszelkie zmiany w stosunku do Dokumentacji systemu z podaniem ich
powodow.

Konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu lub
oprogramowania nieumozliwiajgcego eksportu konfiguracji do pliku
tekstowego badz posiadajace rozproszong konfiguracije).

Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe
wystepowaty.

Kody dostepowe oraz klucze licencyjne, jezeli takowe wystgpowaly.

Opis typowych czynno$ci, prac administracyjnych, ktore pozwalajg na
codzienng obstuge dostarczonego sprzetu, systemow.

Zamowienie publiczne: Zakup, instalacja i konfiguracja urzadzen na potrzeby modernizacji serwerowni oraz Pracowni Digitalizacji
WiMBP w Rzeszowie w ramach zadania ,,Modernizacja i poprawa stanu infrastruktury informatycznej w Wojewddzkiej i Miejskiej
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